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Tvoje cesta onlinem v Moravskoslezském kraji

Neodmyslitelnou souéésti détského svéta se stala komunikace prostiednictvim internetu. Casty je
obrazek skupiny déti, travici ¢€as sice spoleéné na jednom misté, nicméné vzajemné
nekomunikujici slovem, nybrz prostiednictvim telefonu tzv. na siti. | dité, je travi volny &as ve
svém pokoji & v pfitomnosti dospélého, se muze velmi jednoduse stat obéti trestného ¢&inu.
Pachatel na pocatku zahaji komunikaci pfatelsky, &asto jako vrstevnik, nasledné vak pfistoupi k
manipulaci s détskou obéti a dojde tfeba i k natlaku, aby obét zaslala dalsi intimni fotografie...

Moravskoslezsky kraj neni vtomto sméru vyjimkou. | v naSem regionu jsme v pfedchozich
mésicich provéfovali ¢i vySetfovali okolnosti trestnych €inu spachanych prostrednictvim internetu,
kdy se obéti staly déti. ZvySujici se pocet tohoto protipravniho jednani inicioval také specialni
preventivni program, ktery napovi, jak postupovat v krizové situaci a paklize jiz nastala, jak ji
vlastné fesit. Klicova role v osvété samoziejmé i zde ndlezi rodi¢um. Vyukovy program Tvoje cesta
onlinem je proto piipraven se zakladnimi bezpeénostnimi radami jak rodi¢um, tak 2akim druhého
stupné zakiadnich skol.

Sami autofi projektu seznamili v Ostravé dne 13. ledna 2020 zhruba sedm desitek
moravskoslezskych preventistd se zékladnimi informacemi seminait Tvoje cesta onlinem. Vyuka
zahrnula jak program uréeny détem, tak rodiéum (a samoziejmé dalsi dospélé populaci). A autofi
projektu jiz oslovili i prvni 2aky v Moravskoslezském kraji. UpIné prvnimi byli posluchadi $esté tfidy
ostravské zakladni skoly Gen. Piky. Hned néasledny den vSak program Tvoje cesta onlinem zhlédlo
vic jak 800 déti novojic¢inskych zakladnich $kol. Projekt byl prezentovan dne 14. ledna 2020
v novojiéinském kiné. Novoji¢insko bylo zvoleno pro start projektu vregionu vzhledem
k Eetn&jsSimu poctu provérfovaného trestniho jednani, kdy se obéti staly déti (pfi srovnani s dalSimi
uzemimi regionu).

Vyukovy program pak dopinili kriminalisté oddéleni kybernetické kriminality moravskoslezské
policie konkrétnimi pfipady, které Fesili v uplynulé dob& pravé vnasem regionu. Zéky obé
prezentace zaujaly, reagovali vlastnimi zkudenostmi & zaZitky. Bylo ziejmé, ze jde skute¢né o
klicové téma pro déti.

Posluchagi se tak napiiklad dozvédéli rozliéné preventivni rady a doporuceni, jak poznat
Jpredatora,” jak zabezpedit mobilni pfistroj, které informace zasadné nezverejfiovat, zkratka jak
byti na siti bezpecéné...

Projekt Tvoje cesta onlinem byl jiz pfedstaven v zavéru lofiského roku jednim z autor(i plk. PhDr.
Ondrejem Morav&ikem s avizaci zahajeni programu v lvodu roku 2020
(https:.//www.policie.cz/clanek/preventivni-projekt-tvoje-cesta-onlinem.aspx)

Policisté budou od ledna 2020 détern ukazovat rizika socidlnich siti.
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Déti se stdle Castdji stdvajl terem utoku predadtora na socidlnich sitich a neuvédomuji si, Ze
odkryvdnim svého soukrom{ ttoénikim vyrazné zjednodusuji prdci. Statistiky jsou v této oblasti
neuprosné — pofet nahldSenych trestnych ¢int spdachanych prostiednictvim internetu se za
poslednich 5 let vice neZ zdvojndsobil a témér tfetina z nich je mravnostniho charakteru. Dnesni
déti si jiz osvojily zdkladni bezpecnostni doporuéeni a pfi vystupovani na socidlnich sitich jsou
obezetndjsi, neZ byvaly pfed 5 lety, nicméné stadle jesté nedovedou rozilisit, kdy si pisf se svym

vrstevnikem a kdy na né utoci internetovi predatori.

Tvoje cesta onlinem je preventivni projekt, jehoZ cilem je ukdazat détem na vybranych piipadech
zpusoby, jakym internetovi predatori oslovuji své potenciaini obéli, jak s nimi manipuluji a jakych
vefgjné dostupnych informaci vyuZivaji. Policejni preventisté budou zdroveri détem davat i
doporucéeni, na koho se obrétit a hlavné jakych rizikovych ukazatelu si pii komunikaci s osobou na
internetu vsimat.

Je bez debat, Ze nejefektivnéjsi prevenci jsou schopni udélat sami rodice, proto v ramci projekiu
budou pfipraveny i seminale a besedy s vefejnosti, na kterych se dozvi to podstatné — co déti na
socidlnich sitich délaji, jak tam komunikuji, kde hledaji inspiraci a jaké jsou jejich preference.
Jinymi slovy projekt bude rodicum zodpovidat otdzky, které je trdpi a na které se stydi svych
potomku zeptat.

Policie CR pro tento projekt ziskalo silného partnera v Ceskoslovenské obchodni bance, a.s., kterd
se dlouhodobé vénuje vzdéldvani Zaka zakladnich a stfednich skol a v prdaci s témito cilovymi
skupinami méd zkusenosti. Jako banka, kterd vétsinu sluZeb nabizi i v digitalizované podobé,
zndame rizika pohybu v online svélé a vime, jak duleZité je dodrzovdni bezpecnostnich pravidel.
Proto jsme nds uspésny program finanniho vzdéldavani ve Skoldch rozsifili o digitalni bezpelnost
a prevenci rizik na internetu. Policii CR jsme oslovili jako odborniky, ktefi maji v této oblasti
nejvétsi zkusenosti i experty. S nimi ted’ spoustime v Cesku unikatni spolupréci, diky které se déti i
jejich rodie naudi lépe se chranit pfed internetovymi hrozbami," fika Petr Hutla, clen
predstavenstva CSOB.

Spole¢né vytvoreny vyukovy program, ktery budou Zakum a jejich rodiéam piednédset jak speciding
proskoleni policisté, tak ale i odborné kompetenini ambasadoii z fad CSOB, a.s., bude postaven
na interaktivni prdci s posfuchaci a détem bude jeho obsah blizky, nebot se budou neustéle
pohybovat v jejich oblibeném prostfedi — v prostfedi socidlnich siti. ,Spoluprdce s ambasadory
CSOB ndm pomiZe rozsifit sit preventistd, kterd od roku 2020 bude vyznamné posilena i z nasich
vnitinich zdroju. Prevenci v oblasti kybernetické bezpecénosti vnimdme jako jednu z priorit a jsem
velmi rdd, Ze projekt Tvoje cesta reaguje prdvé na ¢asto opomijena rizika socialnich siti. Zarover
je dobré vyzdvihnout, 2e nebudeme pracovat pouze s détmi, ale spole¢né se zameéiime také na
neméné duleZitou cilovou skupinu, coZ jsou rodice a dospélé osoby obecné”, uved! policejnf
prezident Jan Svejdar. Vyukovy program bude zahdjen na zaddtku roku 2020 a budou se ho
uéastnit zaméstnanci CSOB (ambasadoii finanéni gramotnosti) a policejni preventisté. Je urSen
pro druhy stuperi zdkladnich $kol a v navaznosti na to také pro rodi¢e a dospélé osoby obecné.
Kromé vzdéldvaciho programu pripravi CSOB a Policie CR také krétké vyukovd videa a spoletnou
preventivni kampan.

K tématu preventivni doporuceni:

Socialni sité jsou zdrojem mnoha cennych informaci. Jejich vyhodou je moZnost komunikace na
velké vzdalenosti. Neni nasim cilem uZivateie socidinich siti od téchto vydobytkiu moderni doby
odradit, ale poukazat na mozna rizika spojena se zminénymi technologiemi. Se svymi détmi
komunikujte o vyuZiti moznosti internetu oteviené a bez piedsudku. Neni vyjimkou, Ze déti
prostfednictvim internetu sdéli jakékoliv informace o sob& a pfi osobni komunikaci pak
standardniho rozhovoru schopny nejsou.



Pachatelé této trestné innosti vyuZivaji davéry déti, oslovi je tfeba jako jejich vrstevni, majici
zdjem o pratelstvi. Zahy je pak pfiméji k pofizeni a pfeposlani jejich intimnich fotografii, kterymi je
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takto navazana komunikace muze pokradovat osobnim setkanim a v krajnim piipadé fatalnimi
nasledky.

Déti je zapotiebi informovat o nalezité obezretnosti ve vztazich i pfi komunikaci prostfednictvim
internetu, aby védeély, s kym skuteéné komunikuji. Znovu je vhodné zopakovat, Ze jakmile pofizené
fotografie, videa intimniho razu nékomu poskytnou, ztrdci moznost kontrolovat jejich existenci a
nakladani s nimi (tzv. nad nimi ztraci moc).

mjr. Mgr. Gabriela Pokorna
vrchni komisaf






